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1 ZAPIS O DOPUNI

Broj zahteva
Detalji izmene zaizmenu
dokumenta

Brojevi

Datum strane(a)
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2 DISTRIBUCIJA | KONTROLA
2.1 DISTRIBUCIJA

Rb. broj Funkcija/odeljenje

1 System administrator
2 Menadzer za ISMS
3 IT sluzba

2.2 KONTROLA

Nekontrolisani primerci ovog dokumenta se mogu izdati zainteresovanim stranama ili
kupcima organizacije shodno odluci Direktora. OdrZzavaCe se =zapisi 0 svakom
nekontrolisanom primerku. Svaki primerak ¢e se datirati i oznaCiti sa
~NEKONTROLISANI PRIMERAK - UNISTITI NAKON UPOTREBE” na naslovnoj
strani.
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3 SVRHA

Svrha ove politike jeste da uspostavi pravila upravljanja konfiguracijom.

4 PODRUCJE PRIMENE

Ova politika se primenjuje na sve IT sisteme kojima upravlja organizacija i koji se nalaze
u okviru njene infrastrukture. IT sector ¢e biti odgovoran za sprovodenje bezbednog
upravljanja konfiguracijom u skladu sa zahtevima ove politike.

5 TERMINI | DEFINICIJE

U cilju boljeg razumevanja ISMS-a organizacije, u nastavku su navedene definicije
znacaijnijih pojmova koji se koriste u ovoj proceduri.

U dokumentaciji ISMS-a organizacije se koriste sledece skracenice:

ISMS - (Information security management systems), Sistem menadzmenta
bezbednoscu informacija - ISO/IEC 27001:2022.

6 REFERENTNA DOKUMENTA

ISO 27001:2022  Sistem menadZmenta bezbedno$cu informacija - Zahtevi
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7 OPIS RADA
7.1 Upravljanje konfiguracijom
Organizacija mora definisati i implementirati procese i alate za implementaciju

definisanih konfiguracija (ukljuCujuéi sigurnosne konfiguracije) za hardver, softver,
usluge i mreze, za novoinstalirane sisteme, kao i za operativne sisteme tokom njihovog
Zivotnog veka.

Bi¢e imenovana relevantna osoba odgovorna za upravljanje konfiguracijom odredenog
sredstva kako bi se osigurala zadovoljavaju¢a kontrola svih promena konfiguracije.

7.1.1 Standardni Sabloni

DefiniSite standardne Sablone za bezbednu konfiguraciju hardvera, softvera, aplikacija i
mreza:

¢ koris¢enje unapred definisanih Sablona od dobavlja¢a i nezavisnih bezbednosnih
organizacija;

e razmatranje nivoa zastite potrebnog za odredivanje dovoljnog nivoa sigurnosti;

e podrSka politici informacione bezbednosti organizacije, politikama specificnim za
predmet, standardima i drugim bezbednosnim zahtevima;

e razmatranje izvodljivosti i primenjivosti sigurnosnih konfiguracija u kontekstu
organizacije.

Standardni 8abloni ¢e se pregledati i aZurirati jednom godisSnje ili ¢eS¢e u slucaju
znacajnih promena u kontekstu organizacije, ili kada se uvedu nove verzije softvera ili
hardvera.

Da bi se uspostavili standardni Sabloni za sigurnu konfiguraciju hardvera, softvera,
aplikacija i mreza, treba uzeti u obzir sledece:
e minimiziranje broja identiteta sa privilegovanim ili administrativnim pravima
pristupa;
e onemogucavanje nepotrebnih, neiskoridtenih ili nesigurnih identiteta;
onemogucavanije ili ograni¢avanje nepotrebnih funkcija i usluga;
ograniCavanje pristupa moc¢nim usluznim programima i postavkama parametara
hosta;
sinhronizacija sata;
promena podrazumevanih informacija o autentifikaciji dobavlja¢a, kao $to su
podrazumevane lozinke, odmah nakon instalacije i pregleda drugih vaznih
podrazumevanih parametara vezanih za bezbednost;
e pozivanje tajm-aut objekata koji automatski odjavljuju racunarske uredaje nakon
unapred odredenog perioda neaktivnosti;
¢ potvrda da su ispunjeni uslovi za licencu.
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7.1.2 Upravljanje promenama konfiguracije

Uspostavljene konfiguracije hardvera, softvera, servisa i mreza ¢e se snimati i voditi
evidenciju o svim promenama konfiguracije. Ove evidencije treba Cuvati na sigurnom.
Zapisi o konfiguraciji mogu sadrzavati relevantne:

e azurirane informacije o vlasniku ili kontakt osobi za imovinu;
¢ datum poslednje promene konfiguracije;

¢ verzija Sablona konfiguracije;

e meduzavisnost sa konfiguracijama drugih sredstava.

7.1.3 Nadgledanje konfiguracije

Konfiguracije ¢e se kontinuirano pratiti i treba ih redovno revidirati kako bi se potvrdile
postavke konfiguracije, procenila jacCina lozinke i procenile izvrSene aktivnosti. Sva
odstupanja treba ispraviti, bilo automatskim sprovodenjem definisane ciljne
konfiguracije ili ruénom analizom odstupanja pracenom korektivnim radnjama.

8 ODGOVORNOSTI | OVLASCENJA

ISMS menadzer je odgovoran za upravljanje bezbednosnim procenama za organizaciju
u skladu sa utvrdenim zahtevima. Svi sistemi koji su pod upravljanjem organizacije sa
zahtevima koji odstupaju od ovih smernica moraju da podnesu zahtev za izuzece od
smernica na razmatranje i potencijalno odobrenje.

Svaki pokusSaj osoblja da zaobide ili na drugi nacin povredi ovu politiku ili bilo koju
prate¢u politiku tretirace se kao krSenje bezbednosti i podleze istrazi. Rezultati istrage
mogu povlaciti pismenu opomenu, suspenziju, prekid, a moguce i krivi¢ne i/ili gradanske
kazne.
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9 ZAPISI

Sve informacije vezane za dokumentovani

postupak upravljanje konfiguracijom

formiraju deo dokumentovanih informacija organizacije Meridian Tech d.o.o. Beograd.
Dokumentovane informacije se moraju zadrzavati i odrzavati u skladu sa ovim

postupkom.

U realizaciji ovog postupka nastaju zapisi, odnosno dokumentovane informacije

navedeni u tabeli.

: RETEEmnE Vreme Mesto Odgovorno
Naziv oznaka . . - . :
¢uvanja ¢uvanja lice
obrasca
10 PRILOZI
Nema.
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