Strana:

SISTEM MENADZMENTA
BEZBEDNOSCU INFORMACIJA

1/12

KLASIFIKACIJA INFORMACIJA

OZNAKA DOKUMENTA MT8PROO0O1 DATUM IZDANJA 01-12-2023
PRIMERAK BROJ 01 IZDANJE 02
AUTORIZACIJA IME | PREZIME FUNKCIJA POTPIS

PRIPREMIO Vladimir Miladinovi¢ | Menadzer ISMS
Boris Corni Rukovodilac IT

Ovaj dokument je vlasnistvo organizacije Meridian Tech d.o.0. Beograd i njegov sadrZaj
ne sme se saopS$tavati neovlasc¢enim osobama, ili osobama van organizacije bez
pismene saglasnosti MenadZera ISMS-a.




Strana:

SISTEM MENADZMENTA
BEZBEDNOSCU INFORMACIJA

2/12
SADRZAJ
SADRZAU ...ttt bbbttt 2
1 ZAPIS O DOPUNI ...t e e e et e e e e e ean e e eaaeees 3
2 DISTRIBUCIJA I KONTROLA . .ootiititiiiiiitiiiiiieiiiiib i bsbessssesesbsasnsnnnssnnnsnne 4
2.1 DISTRIBUCIIA ...ttt e et e e e e st e e snae e e snaeeennaeeans 4
2.2 KONTROLA ..ottt bbb bbb e et et et benbeareanes 4
B SV RH A e 5
4 PODRUCJE PRIMENE ..........cooviiiiieeeeee ettt 5
5 TERMINIIDEFINICIIE ... et e e et e e et e e e e e e eenas 5
6 REFERENTNA DOKUMENTA . ... ttttttitttiitiiitiitiiiieeetieieeeeesnenseesaseseeeeeesreesaneenansennnsnne 5
A © ] = 1S T L I 6
7.1 KLASIFIKACIJA INFORMACIIA ..ottt 6
0 S R o] o] o] IO PSS U PP P PRI 6
7.1.2  Javne informacije (PODACI) (NIVO 1) ..ot 7
7.1.3  Interne iNformacije (NIVO 2) .....oooiiiiiiiieeee e 7
7.1.4  Poverljive informacije (NIVO 3) ..c..ooieiieececeee et 7
7.2 DOSTUPNOST INFORMACIJA PREMA KLASI ... 8
7.3 POTREBE ZA SVAKU KLASU.....cooiiiiii ittt 8
7.3.1  Javni podaci (NIVO 1) ..o 8
7.3.2  Interni pOdaci (NIVO 2) ...ttt re e 9
7.3.3  Poverljivi podaci (NIVO 3) ..o 9
7.4 UPOTREBA, OBRADA I OZNACAVANIJE INFORMACHA .....cooovvevereeieein, 10
7.4.1  NaCiN 0ZNACAVANTA....cureeieeiirierteerreesieearee e st e e e e ssee st e s e areesseeareesneeaneenneeanns 11
8 ODGOVORNOSTIITOVLASCENUJA .......cccouiiiiiiiiiiiieiiceee e 12
S T4 A o 1Y 12
IO = 41 1 74 12

Oznaka: MT8PROO1 Izdanje: 02 Datum izdanja: 01-12-2023




Strana:

SISTEM MENADZMENTA
BEZBEDNOSCU INFORMACIJA 1

1 ZAPIS O DOPUNI

Broj zahteva
Detalji izmene Zaizmenu
dokumenta

Brojevi

Datum strane(a)
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2 DISTRIBUCIJA | KONTROLA
2.1 DISTRIBUCIJA

Rb. broj Funkcija

1 Rukovodioci sektora
2 Menadzer za ISMS
3

2.2 KONTROLA

Nekontrolisani primerci ovog dokumenta se mogu izdati zainteresovanim stranama ili
kupcima organizacije shodno odluci Direktora. OdrZzavaCe se zapisi 0 svakom
nekontrolisanom primerku. Svaki primerak ¢e se datirati i oznaditi sa
~NEKONTROLISANI PRIMERAK - UNISTITI NAKON UPOTREBE” na naslovnoj
strani.

Oznaka: MT8PROO1 Izdanje: 02 Datum izdanja: 01-12-2023
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3 SVRHA

Svrha ovog dokumenta je da definiSe i opiSe pravila za klasifikaciju informacija, u kojim
Ce razliCite vrste informacija biti zaSticene na razliCite nacine. Informacije treba da se
klasifikuju sa odgovaraju¢om Kklasifikacijom koja odreduje potrebu, prioritete i oCekivani
stepen zastite u radu sa informacijama. Informacije su razliitog stepena osetljivosti i
kriti¢nosti. Da bi se odredio odgovarajuéi nivo zastite i posebne mere za bezbednost,
treba koristiti Seme za klasifikaciju informacija opisane u ovom dokumentu.

Sva pitanja u vezi ovog dokumenta trebaju se uputiti Menadzeru ISMS-a.
Ova procedura pokriva sledec¢u kontrole:

¢ 5.12 Klasifikacija informacija,

¢ 5.13 Oznacavanje informacija

4 PODRUCJE PRIMENE

Ova Politika se odnosi na sve vrste informacija, neovisno na kom medijumu i u kojem
obliku se Cuvaju. Takode, namenjena je svim zaposlenim licima i kooperantima Kkoji
imaju pristup informacionom sistemu, i drugom obliku arhiviranja podataka.

5 TERMINI | DEFINICIJE

U cilju boljeg razumevanja ISMS-a organizacije, u nastavku su navedene definicije
znacajnijih pojmova koji se koriste u ovoj proceduri.

U dokumentaciji ISMS-a organizacije se koriste sledece skracenice:

ISMS - (Information security management systems), Sistem menadzmenta zastite i
bezbednosti informacija — ISO/IEC 27001:2022.

6 REFERENTNA DOKUMENTA

ISO 27001:2022  Sistem menadZmenta bezbednoScu informacija - Zahtevi

Oznaka: MT8PROO1 lzdanje: 02 Datum izdanja: 01-12-2023
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7 OPIS RADA

7.1 KLASIFIKACIJA INFORMACIJA

Sistem klasifikacije Meridian Tech d.o.o. Beograd klasifikuje informacije u tri nivoa.
Najnizi nivo 1 je najmanje osetljiva informacija a najviSi nivo 3 je najosetljivija
informacija.

7.1.1 Koncepti

e Svi podaci (informacije) moraju imati vlasnika.

e Vlasnik je zaduzen za klasifikaciju svojih podataka (informacija).

e _Svaki podatak (informacija) mora biti klasifikovan u jednom od nivoa (od 1 do 3),
u zavisnosti od zakonskih obaveza, procedura i politika Meridian Tech d.o.o.
Beograd, troSkova odrzavanja i poslovnih potreba.

e Ako vlasnik nije siguran u kom nivou treba klasifikovati informaciju, treba da se
koristi nivo 3.

e Vlasnik mora da definiSe kome je dozvoljen pristup informacijama za koje je on
odgovoran.

e Vlasnik mora redovno da prati klasifikaciju informacije u slu€aju da informacije
promene nivo Kklasifikacije u toku vremena, promene pravila (interna i/ili
eksterna), u slu€aju promene nacina obrade ili bilo koje druge promene u radu sa
informacijama.

e Vlasnik je odgovoran za svoje podatke i mora da obezbedi ili trazi da budu
obezbedene sve fiziCke, tehniCke i / ili administrativne mere zastite.

e Sve informacije moraju biti klasifikovane i nivo klasifikacije treba biti zapisan
barem na naslovnoj strani, bez obzira na vrstu medijuma na kome se nalaze
informacije.

Kada informacija dobije svoju klasifikaciju, ona mora da podrZzava sva pravila te klase, i
svih podredenih. Svaki nadredeni nivo sadrzi zahteve podredenih nivoa. Na primer, ako
se informacija svrstava u klasu 3, onda mora da prati direktive klase 1, 2 i 3 podsistema.
Ako sistem sadrzi podatke iz razliCitih klasa, mora biti klasifikovan u skladu sa
potrebama najviSe klase, ili biti podeljen na dva tipa (dve klase).

Oznaka: MT8PROO1 lzdanje: 02 Datum izdanja: 01-12-2023
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7.1.2 Javne informacije (PODACI) (NIVO 1)

Informacije iz ovih sistema mogu postati javne bez ikakvih implikacija za Meridian Tech
d.o.o. Beograd (tj. podaci nisu poverljivi i dostupni su celokupnoj javnosti). Integritet
podataka je od vitalnog znacaja. Nemogucnost davanja usluga zbog napada na ove
podatke je prihvatljiv rizik.

Primeri: Javno objavljene informacije koje je objavio Meridian Tech d.o.0. Beograd i
broSure dostupne Siroj javnosti, web serveri na Internetu, javni cenovnici itd.

7.1.3 Interne informacije (NIVO 2)

Eksterni (spoljasnji) pristup ovim podacima treba potpuno zabraniti, ali ako se desi da
se ovi podaci javno predstave, posledice nisu kriti€cne (npr. Meridian Tech d.o.o.
Beograd se moze javno kompromitovati, ali ne moze pretrpeti velike Stete). Integritet i
dostupnost podataka je vazna, ali ne i kritiCna. Interni pristup podacima nije selektivan,
dostupni su za celu kompaniju.

Primeri za ovu vrstu podataka mogu se naéi u dokumentaciji, politikama, uputstvima,
opStim poslovnim dokumentima, procedurama, telefonskim imenicima Meridian Tech
d.o.o0. Beograd i sli¢no.

7.1.4 Poverljive informacije (NIVO 3)

Podaci iz ove klase imaju najvecu vrednost i kriti€nost u okviru Meridian Tech d.o.o.
Beograd i zasticeni su od spoljnjeg i unutrasnjeg pristupa. Pristup je ograni¢en samo na
odredene grupe zaposlenih naznacenih od vlasnika informacije. Ako neovlas¢ena lica
imaju pristup ovim informacijama, to moze da utiCe na rad Meridian Tech d.o.o.
Beograd i moze izazvati finansijski gubitak, obezbediti znacajnu korist konkurenciji ili
moze da izazove pad poverenja od strane kupaca. Integritet, poverljivost i dostupnost
podataka je od vitalnog znacaja.

Primeri: Odredene baze podataka, plate, licni podaci o zaposlenima, raunovodstvene
evidencije, zapisnici sa raznih sastanaka i odbora, mnogo poverljivih podataka klijenata
i poverljivin sporazuma.

Oznaka: MT8PROO1 lzdanje: 02 Datum izdanja: 01-12-2023
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7.2 DOSTUPNOST INFORMACIJA PREMA KLASI

Dostupnost informacija prema klasifikaciji je definisana da kontroliSe i obezbedi
dostupnost tim informacijama. Preventivne mere ¢e smanijiti moguénost pada sistema i
plan za kontinuitet poslovanja, smanijiti vreme nedostupnosti nakon bilo kakvog
incidenta.

Klasa 1 2 3

Maksimalna dozvoljena vremena

. . 1 sedmica 2 dana 1 dan
nedostupnosti informacija
. ponedeljak - i i
Dostupnost u danima nedelja pon-pet | pon-sub
y , 8:00 do 8:00 do
Dostupnost u ¢asovima 24 sata 16:00 16:00
Ocekivana raspolozivost u procentima 80% 90% 95%

7.3 POTREBE ZA SVAKU KLASU

7.3.1Javni podaci (NIVO 1)

Cak i oni podaci koji nisu osetljivi na svim sistemima Meridian Tech d.0.0. Beograd
moraju imati minimalni nivo bezbednosti (pogotovo ako se sa njima radi u mrezi). Ako
se ova zastita ne ispuni, Nivo 1 moze da se Koristiti kao polazna tacka za napad na
neke od internih ili poverljivih sistema Nivoa 2 i/ili 3.

Potrebe za Nivo 1 se zasnivaju na procedurama koje slede, ali i na "zdravom razumu':

e Potrebno je instalirati antivirusni program

¢ Ovi podaci treba da budu dostupni samo ovlas¢enom osoblju za njihovu obradu i
uvek moraju da imaju lozinku.

e Treba da se primeni automatsko zaklju€avanje ekrana sa lozinkom za za$titu posle
15 minuta

Oznaka: MT8PROO1 lzdanje: 02 Datum izdanja: 01-12-2023
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e Treba da se ograniCi pristup za upisivanje i uredivanje ovih podataka (samo
pojedini korisnici su odgovorni za odrzavanje i samo oni imaju privilegiju da
ureduju, a drugi samo da Citaju).

7.3.2Interni podaci (NIVO 2)

Podaci iz nivoa 2 imaju dodatne potrebe zastite:
e Potrebna je identifikacija, autentifikacija i autorizacija korisnika podataka

e Ovlasc¢enja za kontrolu pristupa i privilegije (ko moze da ureduje/edituje, zapisuje,
briSe, Cita): kontrolu pristupa definiSe vlasnik izmedu nominovanih korisnika (ili
korisniCkih grupa i predloZenih objekata)

e Obuhvataju sve potrebe iz Nivoa 1

e Pomocna sredstva koja sadrze informacije ne smeju se prenositi bez odobrenja
relevantnog lica, prenos vrSi ovlas¢eno lice ili iskljuivo preko proverenih
organizacija za transport robe.

e Pomoc¢na sredstva moraju biti uskladiStena na nacin koji sprecava slucajno ili
namerno unistenje ili na nacin koji moze skratiti vek trajanja imovine.

e Pomoc¢nu imovinu zaposleni moraju vratiti po prestanku radnog odnosa ili ako viSe
nema potrebe da ih koriste u vezi sa radnim zadacima.

e Pomoc¢na imovina mora biti uniStena na takav nalin da nije moguce povratiti
informacije koje su bile na uredaju. Prethodno se sve informacije i ostala prateca
oprema koja se nalazi na uredaju mora se bezbedno preneti na odgovarajucu
lokaciju.

7.3.3Poverljivi podaci (NIVO 3)

Podaci iz nivoa 3 su najvisi nivo klasifikacije i imaju sledeée potrebe zastite:
e Zastita i kontrola pristupa

e |dentifikacija, autentifikacija i autorizacija mora biti na nivou korisnika, a ne na
nivou grupe. Kontrola pristupa i privilegija mora biti na nivou korisnika

e Mora se redovno testirati bezbednost

e Odgovornost za korisnika: svaki korisnik je odgovoran za svoje postupke. Treba
se obezbediti logovanje, pracenje i izveStavanje o bilo kakvim nelegalnim
aktivnostima. Audit ruta (Audit trails) moraju biti zasti¢eni.

e Ponovna upotreba sredstva: sredstva koja se koriste od strane zaposlenih moraju
se reinicijalizirati pre upotrebe od strane drugog lica. Ne sme se dozvoliti
kompromitovanje bezbednosti pri ponovnoj upotrebi.

Oznaka: MT8PROO1 lzdanje: 02 Datum izdanja: 01-12-2023
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e Prenos podataka: kada programi komuniciraju jedni sa drugima i razmenjuju
informacije iz ove klase, moraju imati kontrolu za poverljivost i integritet.

e Za odredene aplikacije mozZe biti neophodno da se napravi kontrola da informacija
dolazi od posiljaoca, a ne od nekog drugog. To se zove nemogucnost poricanja
(“non-repudation®) poSiljaoca. Isto vazi i za nemogucénost poricanja primaoca, da
postoji kontrola da je informacija stigla do korektnog primaoca.

e Podaci saCuvani na papiru ili drugim medijumima moraju biti bezbedno Cuvani,
zaklju€ani i sa kontrolom pristupa samo za ovlas¢ene zaposlene.

e Obuhvataju sve potrebe Nivoa 1 i Nivoa 2.

e Pomoc¢na sredstva na kojima se nalaze informacije tokom prenosa moraju biti
Sifrovana i obezbedena u jakim i za to namenjenim torabama ili pakovanju koje je
dizajnirano da zastiti pomoc¢no sredstvo od mogucéeg ostecenja.

e Pomocna sredstva koja se Cuvaju moraju biti Sifrovana i zaklju€ana u sefovima ili
drugim odredenim oblastima gde je pristup strogo kontrolisan i gde su
onemogucéena neovlasc¢ena lica.

e Pomoc¢na sredstva moraju biti fiziCki uniStena C&vrstim predmetom (na primer
Ceki¢em) ili visokom temperaturom na takav nacin da nije moguce povratiti
informacije koje su bile na uredaju. Odlaganje na ovaj nacCin unistenih uredaja
moze se vrsiti samo u saradnji sa ovlaSéenim specijalizovanim verifikovanim
organizacijama za otkup elektronskog otpada sa kojima organizacija ima formalno
pravni ugovor.

7.4 UPOTREBA, OBRADA | OZNACAVANJE INFORMACIJA

Upotreba, obrada i oznaCavanje informacija vrSi se u skladu sa klasifikacionom $emom
(oznakal-3) i potrebama za svaku klasu.

Oznacavanje informacija mora biti prema utvrdenim pravilima. Sve informacije moraju
imati oznaku za klasifikaciju, osim javnih informacija.

Mora se implementirati sistem za oznaCavanje automatski generisanih podataka. Tu se
klasifikacija mora definisati jo$ u fazi programiranja.

Podaci u elektronskom formatu, razvijeni u bilo kojem korisnickom alatu (koji se ne
generiSu direktno iz sistema) moraju imati elektronske oznake za klasifikaciju u svakom
dokumentu.

Za sve ostale informacije (izlazne-ulazne) na papiru ili drugim medijima, koriste se
dopunska sredstva za oznaCavanje klasifikacije (pecati, potpisi, stikeri, itd).

Kada odredeni podaci (informacije) viSe nisu potrebni i moraju biti uniSteni, to mora biti
uradeno u skladu sa nacionalnim zakonom i vazec¢im pravilima i propisima nadleznih
organa.

Ako se trebaju unistiti informacije u elektronskom obliku na pojedinim medijumima, oni
treba da budu unisteni pravilno u zavisnosti od medijuma i internih politika i procedura.

Oznaka: MT8PROO1 lzdanje: 02 Datum izdanja: 01-12-2023
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Ukoliko medijumi nisu za dalju upotrebu treba da budu unisteni fizicki sa nemogucénoscéu
za svako dalje koriscenje. Ako su medijumi za ponovnu upotrebu (HDD diskovi, USB...)
treba primeniti savremene tehniCke procedure mnogostrukog brisanja i dva puta
provere, koji ¢e potvrditi odsustvo bilo kakvog zapisa na medijumu.

Ako je informacija zapisana na papiru, mora biti uniStena pomocu odgovarajuceg
uredaja za uniStavanje papira. To vazi za sve klase (1 -3).

7.4.1 Nacin oznaCavanja

Sve informacije koje se nalaze u informacionom sistemu Meridian Tech d.o.0. Beograd
moraju biti jasno obeleZzene stepenom klasifikacije. Ovaj znak bi trebalo da bude lako
vidljiv i da jasno i nedvosmisleno pokazuje nivo klasifikacije informacija. Javne
informacije nemaju posebnu oznaku za klasifikaciju.

Za informacije generisane u organizaciji sa standardnim editorima teksta koje se koriste
u elektronskoj i/ili papirnoj verziji, nivo klasifikacije je naveden u zaglavlju/headeru
dokumenta u sekciji "klasifikacija".

Informacije generisane u okviru organizacije bez koris¢enja standardnog S$ablona i
koriste se u elektronskoj i / ili papirnoj formi, nivo klasifikacije je naveden na prvoj strani
dokumenta.

Informacije generisane u organizaciji, a koje postoje samo u elektronskom obliku
(forma, pregled, izvestaj iz aplikacije), nivo klasifikacije mora da je oznaCen na svakom
ekranu aplikacije.

Za informacije koje dolaze izvan Meridian Tech d.o.0. Beograd nivo klasifikacije se
oznacava sa posebnim pecatom za tu svrhu ili drugim na¢inom obelezavanja, i pecatira
se od strane vlasnika dokumenta na prvoj strani.

Za informacije koje dolaze izvan Meridian Tech d.o.0. Beograd u elektronskoj formi,
nivo klasifikacije smatra se najvisim (Nivo 3).

Informacije koje se generiSu u Meridian Tech d.o.0. Beograd i ¢uvaju na eksternim
sistemima imaju nivo klasifikacije 3 (Nivo 3).

Oznaka: MT8PROO1 lzdanje: 02 Datum izdanja: 01-12-2023
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8 ODGOVORNOSTI | OVLASCENJA

Svi zaposleni koji prekrSe ovu Politiku mogu biti predmet disciplinskih mera, uklju€ujuci

tu i prestanak radnog odnosa.

9 ZAPISI

Sve

postupkom.

informacije vezane za dokumentovani

postupak Upravljanje Klasifikacijom
informacija formiraju deo dokumentovanih informacija organizacije Meridian Tech d.o.o.
Beograd. Dokumentovane informacije se moraju zadrzavati i odrZzavati u skladu sa ovim

U realizaciji ovog postupka nastaju zapisi, odnosno dokumentovane informacije
navedeni u tabeli.

g REEEITE Vreme Mesto Odgovorno
Naziv oznaka . : - ; :
¢uvanja ¢uvanja lice
obrasca
10 PRILOZI
Nema.
Oznaka: MT8PROO1 lzdanje: 02 Datum izdanja: 01-12-2023




