Strana:

SISTEM MENADZMENTA
BEZBEDNOSCU INFORMACIA |

POLITIKA UPOTREBE
UREDAJA | OPREME

IZVAN POSLOVNOG
PROSTORA

OZNAKA DOKUMENTA MT11POLO1 DATUM IZDANJA 01-12-2023
PRIMERAK BROJ 01 IZDANJE 02
AUTORIZACIJA IME | PREZIME FUNKCIJA POTPIS

PRIPREMIO Vladimir Miladinovi¢ | Menadzer ISMS
Boris Corni Rukovodilac IT

Ovaj dokument je viasnistvo organizacije Meridian Tech d.o.0. Beograd i njegov sadrzZaj
ne sme se saopStavati neoviascenim osobama, ili osobama van organizacije bez
pismene saglasnosti MenadZera ISMS-a.




Strana:

SISTEM MENADZMENTA
BEZBEDNOSCU INFORMACIJA

2/12
SADRZAJ
SADRZAU ...ttt 2
1 ZAPIS O DOPUNI ettt e e e et e e e e eeba e aeees 3
2 DISTRIBUCIJA I KONTROLA ..ottt 4
2.1 DISTRIBUCIJA ..ot bbbttt e b nne e 4
2.2 KONTROLA ...ttt b et bbbttt nn s 4
3 SV RH A et eaaan 5
4 PODRUCJE PRIMENE ..........cccocoovititieeieieee et eten e n e en et 5
5 TERMINIIDEFINICIIE ... .o e eaaans 5
6 REFERENTNA DOKUMENTA ... ottt 5
T OPIS RADD A e e e 6
7.1 PRAVILA ZA BEZBEDNO KORISCENJE PRENOSIVIH UREDAJA..................... 6
711 OPSEE UPULSTVO ..ttt nr e e e e e nnnes 6
% O =1 ¢ T - W o N o] o =] 1 1 SRS ST R RTSPROSIN 6
713 OUODIENJE ... bbbt 6
N O [ 1151 1T -V ] -SSRSO 7
715 POVEITJIVOST. ..o bbb 7
7.1.6  IzveSta] 0 1CIAENTIMA. .....cciiiiiiiiiiieic e 7
7.1.7  Fizicka zaStita za prenoSive UT€AAJ€ ........cevvierreerrrerieeireesee e e 7
7.1.8  Laptop za opStu UPOtEDU ......coiviiiiiiiiiiiic 9
7.1.9  Laptop za pOSEDNe NAMENE .........cccoiiiiiiie e 9
7.1.10  Korisni€ke 0dZOVOINOSL .......iiuviiiiiiiiiiiiiciisi e 9
7.2 MOBILNITELFONI ....ooiiiiiieie ettt s 11
7.2.1  Korisnicke dZzuznosti kod upotrebe mobilnih telefona............ccoccovviiiiiiin. 11
8 ODGOVORNOSTIIOVLASCENUJA ...........ooouiiiiiiiiiicieeeiee e 12
D ZAPIS e e e e e e ar e e e e nreeeaeaa 12
O T o I 74 PSP 12

Oznaka: MT11POLO1 Izdanje: 02 Datum izdanja: 01-12-2023




Strana:

SISTEM MENADZMENTA
BEZBEDNOSCU INFORMACIJA i

1 ZAPIS O DOPUNI

Broj zahteva
Detalji izmene zaizmenu
dokumenta

Brojevi

Datum strane(a)
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2 DISTRIBUCIJA | KONTROLA
2.1 DISTRIBUCIJA

Rb. broj Funkcija

1 Rukovodioci sektora

2 Menadzer za ISMS

2.2 KONTROLA

Nekontrolisani primerci ovog dokumenta se mogu izdati zainteresovanim stranama ili
kupcima organizacije shodno odluci Direktora. Odrzavace se zapisi 0 svakom
nekontrolisanom primerku. Svaki primerak ¢e se datirati i oznaciti sa
~NEKONTROLISANI PRIMERAK - UNISTITI NAKON UPOTREBE” na naslovnoj
strani.

Oznaka: MT11POLO1 Izdanje: 02 Datum izdanja: 01-12-2023
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3 SVRHA

Svrha ove politike je da se obezbedi pravilno koris¢enje i zastita prenosivih uredaja
organizacije Meridian Tech d.o.0. Beograd kako bi se smanijio rizik od krade ili gubitka
uredaja i poverljivih informacija koje oni sadrze kao i da se osigura da vlasnici imaju
odredeni nivo odgovornosti u smislu poznavanja rizika i procedura za spre€avanje rizika
prilikom upotrebe prenosivih uredaja koris¢éenih izvan prostorija organizacije.

Ova politika pokriva sledec¢u kontrolu:

e 7.9 Bezbednost imovine van poslovnih prostorija

4 PODRUCJE PRIMENE

Ova politika se odnosi na sve zaposlene koji su vlasnici laptopova i ostalih prenosivih
uredaja, ili koriste privremene prenosive raunare iz organizacije.

5 TERMINI | DEFINICIJE

U cilju boljeg razumevanja ISMS-a organizacije, u nastavku su navedene definicije
znacajnijih pojmova koji se koriste u ovoj proceduri.

U dokumentaciji ISMS-a organizacije se koriste sledece skracenice:

ISMS - (Information security management systems), Sistem menadzmenta zastite i
bezbednosti informacija — ISO/IEC 27001:2022.

6 REFERENTNA DOKUMENTA

ISO 27001:2022  Sistem menadZmenta bezbednoScu informacija - Zahtevi

Oznaka: MT11POLO1 lzdanje: 02 Datum izdanja: 01-12-2023
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7 OPIS RADA
7.1 PRAVILA ZA BEZBEDNO KORISCENJE PRENOSIVIH UREDAJA

7.1.1 OpSte uputstvo

Prenosivi uredaiji koji se koriste izvan prostorija organizacije su izlozeni rizicima koji se
mogu smanijiti uz primenu odredenih mera. Moguce pretnje su: krada prenosive opreme
i informacija, neovlaséeno otkrivanje, neovlaséen pristup internim sistemima
organizacije, gubitak podataka, zaraza putem virusa.

Kada se oprema izvan poslovnih prostorija prenosi izmedu razliCitih pojedinaca ili
zainteresovanih strana obavezno je vodenje dnevnika koji definiSe lanac nadzora za
opremu uklju€ujuéi najmanje ime, ulogu i organizaciju onih koji su odgovorni za opremul.
Informacije koje nije potrebno preneti sa imovinom treba bezbedno izbrisati pre
prenosa;

7.1.2Briga 0 opremi

e Sa celokupnom opremom treba pazljivo rukovati u skladu sa preporukama
proizvodaca;

e Prenosivi uredaji su radna oprema i sa njom treba paZljivo postupati;

e Prenosive uredaje mogu da koriste samo zaposleni u kompaniji. Ne mozZe ih
koristiti niko drugi, bilo da su u pitanju ¢lanovi porodice, prijatelji i sl.

e Prenosivi uredaji su namenjeni prvenstveno u poslovne svrhe;

7.1.30dobrenje

¢ Nije dozvoljeno da se kompjuterska oprema i periferni uredaji koji nisu u
vlasnistvu kompanije povezuju na internu mrezu preduzeca, osim u slu€aju da je
odobreno od strane Menadzera ISMS-a;

e Novu opremu (tehnologije) ne treba koristiti u poslovne svrhe, sve dok se ne izvrsi
bezbednosna analiza i ne podese bezbednosni parametri koje je kompanija
usvoijila.

Oznaka: MT11POLO1 lzdanje: 02 Datum izdanja: 01-12-2023
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7.1.4Instaliranje

Stepen zastite prenosivih uredaja mora biti najmanje jednak stepenu zastite
kancelarijske/staticke opreme koja se koristi za istu svrhu, uzimajuci u obzir rizike koji
nastaju prilikom rada van organizacije.

Promene bezbednosnih opcija na prenosivim uredajima se mogu izvrSiti samo od lica
koja su ovlas¢ena od strane MenadzZera ISMS-a.

7.1.5Poverljivost

Zaposleni ne smeju Cuvati poverljive poslovne informacije izvan organizacije, osim ako
su sacuvani na pravilno obezbedenim prenosivim uredajima u vlasniStvu organizacije, i
na odredeno vreme. Korisnici su duzni da zastite poverljive informacije preuzete iz
organizacije.

7.1.6 lzvestaj o icidentima

Incidenti i problemi sa prenosivim uredajima se moraju prijaviti u najkracem mogucem
roku. U slu€aju poteskocéa u funkcionisanju uredaja i u slu¢aju bezbednosnih incidenata,
mora da se obavesti MenadzZer ISMS-a, u skladu sa Upravljanje Bezbednosnim
Incidentima.

7.1.7 FiziCka zastita za prenosive uredaje

Zastitne mere su uvedene da bi se sprecio neovlascen pristup ili otkrivanje informacija
koje su saCuvane ili obradene na prenosivim uredajima. Ako postoje poverljivi
dokumenti na papiru koji se koriste izvan prostorija organizacije, treba ih zastiti na isti
nacin kao i prenosive uredaje.

7.1.7.1 Preventive mere

NeovlaS¢ena lica mogu Citati informacije sa ekrana kada se uredaj koristi na javhom
mestu. Korisnik treba da zauzme poziciju u kojoj druga lica ne mogu da vide ekran
uredaja.

Prenosive uredaje van prostorija organizacije i u organizaciji gde postoji velika
frekvencija prolaznika se ne sme ostaviti bez nadzora.

7.1.7.2 Mere koje se sprovode u slu¢aju putovanja

Vlasnici uredaja su odgovorni za zastitu prenosivih uredaja na sledeéi nacin:

e Tokom putovanja prenosni uredaji se transportuju kao rucni prtljag. Da bi se
racunar sigurno transportovao, koristi se obloZena torba za te namene.

Oznaka: MT11POLO1 lzdanje: 02 Datum izdanja: 01-12-2023
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e Prenosni uredaji se ne ostavljaju na vidnom mestu u automobilu, bez obzira da li
ste u vozilu ili ne, i ne smeju se ostaviti bilo gde bez stalnog nadzora na javnim
mestima.

Kada god je jedno od ovih pravila neprikladno ili neprakti¢no, vlasnik uredaja je
odgovoran da preduzme sve razumne mere kako bi se smanijio rizik od gubitka ili
oStecenja racunara.

7.1.7.3 IzveStaj o ukradenoj opremi

U slu€aju krade ili gubitka prenosnih uredaja, incident se mora odmah prijaviti
nadredenom rukovoiocu.

7.1.7.4 Notebookovi / laptopovi

Notebookovi / laptopovi su posebno podlozni kradi ili gubljenju. Veéina lopova je u
potrazi za lakim profitom, ali postoji velika moguc¢nost zloupotrebe poverljivih informacija
koje uredaji sadrze. Ukoliko se objave takve informacije, one mogu izazvati znacajni
finansijski i komercijalni uticaj na organizaciju, kao i narusavanje njene reputacije.

7.1.7.5 Priprema notebook/laptop raCunara pre davanja na koriscenje.

IT podrska je odgovoran za organizaciju pripreme notebook/laptop raCunara pre
davanja na koriScenje.

7.1.7.6 Oprema i softver

Pre urucivanja notebook/laptop racunara korisniku na upotrebu, jedino licencirani
sistemski softver i licencirana korisnicka oprema mogu biti instalirani, odnosno open
source softver odobren za koris¢enje od strane organizacije.

7.1.7.7 Pode$avanje

Uredaj mora biti podeSen u skladu sa bezbednosnim parametrima navedenim u ovom
dokumentu u cilju spre€avanja izmena ovih konfiguracionih parametara od strane
korisnika.

e Programi za zastitu virusa moraju biti instalirani.

¢ Firewall mora biti podeSen.

e Radi autorizacije korisnika za koriséenje laptopa podeSena je prijava BIOS
lozinkom i korisniCkom lozinkom za prijavu na Windows. Korisnici se prijavljuju na
operativni sistem koristeci detalje sadrzane u korisnic¢kom profilu.

e Svaki prenosivi racunar koji ¢e imati poverljive podatke mora imati podesen alat
za enkripciju podataka na disku. Ako je moguce, isti metod treba primeniti i za
enkripciju poverljivih podataka na mobilnim uredajima.

Oznaka: MT11POLO1 lzdanje: 02 Datum izdanja: 01-12-2023
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7.1.8 Laptop za opStu upotebu

Ukoliko je raCunar namenjen za viSe korisnika u kompaniji, pre nego sto ¢e se koristiti,
postoji procedura za uklanjanje svih podaka prethodnih korisnika i uspostavljanja
standardno pocetnog stanja.

7.1.9 Laptop za posebne namene

Ovakvi laptopovi imaju ista pravila koriS¢enja kao i svi drugi prenosivi uredaji sa
slede¢im izuzecima:

e KorisniCki profili se koriste sa administratorskim privilegijama na raCunaru.

e Instaliranje dodatnog softvera je dozvoljeno za administratorsku svrhu kao i
konfigurisanje mreznih komponenti i test konfiguracije.

Laptop racunari koje koriste lica koja nisu zaposlena u organizaciji, a povezani su ha
mrezu organizacije, moraju da ispune osnovne kriterijume bezbednosti. Svi prenosivi
raCunari koji nisu u vlasniStvu organizacije (pripadaju stranim dobavljaCima ili
saradnicima) koji hoée da se povezu na mrezu organizacije, moraju da zadovolje
sledece kriterijume:

e UmrezZavanje je dozvoljeno samo uz podeSavanje MS Internet Service Manager-a
ili adekvatnog alata;

e Za pristup mreznim uslugama organizacije, potvrda autenti¢nosti mora biti kreirana
sa jedinstvenim identifikatorom za korisnika;

e Racunar mora imati aktivnu zastitu od virusa sa najnovijim antivirusnim
definicijama.

7.1.10 KorisniCke odgovornosti

Zaposleni organizacije postaje ,vlasnik” prenosnog uredaja na osnovu poslovnih
potreba i odgovornosti u okviru organizacije. Kada se zaposlenom daje racunar, on
mora potpisati zapisnik 0 zaduzenju/razduZenju prenosivog racunara i time se obaveze
da ¢e postovati sve principe ovog uputstva.

Prenosivi uredaji koji se izdaju zaposlenima ostaju vlasnistvo organizacije. Kada je
uredaj dodeljen tada zaposleni postaje privremeni viasnik uredaja. Nakon zavrSetka
radnog odnosa u organizaciji, lice mora da vrati uredaj njegovom rukovodiocu, i ponovo
potpiSe zapisnik o zaduzenju/razduzenju prenosivog racunara. Na taj nacin se oslobada
od dalje odgovornosti nad raunarom.

Pored opstih mera korisnici moraju biti oprezni :

Oznaka: MT11POLO1 lzdanje: 02 Datum izdanja: 01-12-2023
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¢ Vlasnik uredaja mora najmanje jednom mesecno, u toku radnog dana, na osam
sati, da priklju€i uredaj na internu mrezu organizacije, kako bi se azurirao
bezbednosni softver operativnog sistema i drugi programi.

¢ Korisnik je duzan da obezbedi prenos podataka sa backup diska na server preko
interne mreZe organizacije

e Za svako povezivanje raCunara na racunarsku mrezu, vlasnik je duzan da azurira
instalirani antivirusni program (antivirus definicije).

Pre ulaska na javnu mrezu, vlasnik mora da proveri stanje zaStite od virusa. Racunaru
bez instaliranog sistema zastite od virusa koji se koristi u organizaciji, nije dozvoljeno da
pristupi mrezi. U sluCaju otkrivanja sumnjivih promena u radu na raCunaru, Kkorisnik
mora odneti raCunar na pregled u organizaciju pre pristupa na intranet ili Internet mrezu.

e Opciju Bluetooth-a na uredaju se uklju€uje samo kad je to zaista neophodno i
samo u vreme aktuelne veze.

e Opcija Wireless-a na uredaju se uklju€uje samo kad je to zaista neophodno i samo
u vreme aktuelne veze. Dok je uredaj povezan na internu mreZzu kompanije,
wireless mora biti iskljucen.

U prenosive uredaje nije dozvoljeno da se ugrade dodatni uredaji u licnoj svojini ili
Bluetooth za bezi€¢no povezivanje sa drugim javnim mrezama. Takode je zabranjeno da
se menja bezbednosna instalacija i konfiguracija raCunara.

preporucuje pracenje sledecih uputstava za njihovu brigu i odrzavanje:

¢ Vodite raCuna da ne udarite ili ispustite raCunar,

Nemoijte nositi predmete sa njim, koje mogu da ga ostete i ne stavljajte nikakve
predmete na njega. Nosite ga u ¢vrstoj torbi za raunare, i imajte na umu da torbe
nisu namenjene za vece tezine,

e Uzmite u obzir da se mrezni kabel lako moze ostetiti prilikom upotrebe i Cuvanja,
¢ Pre transporta, raCunar prvo mora da se ugasi i stavi u torbu za noSenje
¢ |zbegavajte da dodirujete ekran na notebook/laptopu

¢ |zbegavajte da izlazete uredaje velikim temperaturnim razlikama. Komponente su
na niskim temperaturama lako lomljive, dok se na visokim deformisu

¢ DrZite uredaj dalje od svih vrsta teCnosti. Najmanja prosuta te¢nost po uredaju
stvara ogromne troSkove popravke i moguce gubitke podataka

e Drzite sve CD/DVD-ROM, USB, memorijske i druge uredaje dalje od magnetnog
zraCenja. Magnetna polja mogu prouzrokovati brisanje podataka.

e Kad god je to moguce, izbegavajte gadenje racunara dok je uklju¢en glavni hard
disk, jer se podaci sa diska mogu ostetiti.

Oznaka: MT11POLO1 lzdanje: 02 Datum izdanja: 01-12-2023
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7.2 MOBILNI TELFONI

Upotreba Smartphone-a je hamenjena pre svega kao dodatna personalna oprema za
obradu informacija na viSe nacina, za razliku od obicnog mobilnog telefona koji ima
znatno skromnije mogucnosti. Pametni mobilni telefoni su moderna sredstva
komunikacije i korisnici uCe da ga koriste u skladu sa poslovnim potrebama i
odgovornostima u organizaciji. Treba obratiti paznju da zbog malih dimenzija i tezine,
pametni mobilni telefon moze biti zagubljen ili ukraden. Pored toga Sto pametni mobilni
telefoni sluze za razgovor, imaju i druge funkcije u vidu audio i video snimanja,
fotografisanja i Citanje e-poste, pa postoji moguénost da se na njima neovlasc¢eno
cuvaju poverljivi podaci.

7.2.1 Korisni¢ke dzuznosti kod upotrebe mobilnih telefona

Pored opstih mera korisnici moraju biti oprezni u slede¢em:

e Upotreba smart telefona na javnim mestima (npr. aerodromi, javni prevoz ili
hotelski lobiji) mora da se obavlja na nacin da neovlas¢ena lica nemaju
mogucnost da €uju razgovore. Takode, treba da se obrati paznja na ,surfovanje
preko ramena“.

e Ako smart telefon ima mogucénost Bluetooth ili Wireless (WiFi) opcija, mogu se
ukljuciti samo kada je to zaista neophodno i samo u trenutku aktuelne veze.

e Sastanci se smatraju poverljivim, ukoliko direktor odluci u€esnici na sastanku ne
smeju da imaju svoje smart telefone sa sobom, vec treba da ih ostave izvan
prostorije za sastanke.

¢ |zbegavajte Citanje i Cuvanje poruka iz zvani¢nih mailova na smart telefonima,
osim u slucaju hitne potrebe i to samo za period koji je potreban. Ako je potrebno
da sacuvate poverljive podatke, proverite da li je ukljuena enkripcija.

¢ Ne ostavljajte mobilni uredaj bez nadzora u nesigurnim podrucjima kao $to je
konferencijska sala. Kada ste van organizacije, a uredaj nije u upotrebi, sklonite
ga van vidokruga. Ne ostavljajte uredaj u vasem automobilu u bilo kojem
vremenskom periodu, posebno ne preko noci.

e Minimalna zastita koju je potrebno obezbediti je PIN/Password.

¢ Ne dozvoljava se koriS¢enje posovnih mobilnih uredaja ¢lanovima porodice
zaposlenog.

Ne koristite mobilne uredaje tokom voznje (u skladu sa domacim propisima).

Ne generiSite prekomerne i nepotrebne troSkove na neke od sledecih nacina:
- odabirom pogre$nog tarifnog broja
- konfigurisanjem nepovoljnog nacina povezivanja prilikom prenosa podataka
- neadekvatnim izborom mreZze prilikom putovanja u inostranstvo
- liéni troSkovi koriSéenja treba da se refundiraju u slu¢aju gde je to potrebno

Oznaka: MT11POLO1 lzdanje: 02 Datum izdanja: 01-12-2023
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¢ Ne koristite aparat za uvredljiv, neprikladan sadrzaj ili preteranu licnu upotrebu
uklju€ujuci (ali ne ograni¢avajuci se na): chatovanje, igre, pornografiju ili streaming
filmova.

¢ Mobilni uredaji su izdati prema va$oj ulozi u organizaciji; morate da nosite aparat u
toku radnog vremena i obezbedite da je uredaj napunjen i spreman za upotrebu.
Uredaj treba da se Cuva u dobrom radnom stanju.

Mobilne uredaje vratite nakon prestanka radnog odnosa. To je imovina organizacije
Meridian Tech doo, a ne li€na imovina. Ako ne vratite uredaj, pokrenuce se istrazna
procedura, a nakon toga i prekrSajna procedura za povracaj imovine. Uredaj ¢e biti
ponovo formatiran pre preraspodele drugom korisniku.

8 ODGOVORNOSTI | OVLASCENJA

Svi zaposleni koji prekrSe ovu Politiku mogu biti predmet disciplinskih mera, uklju€ujuci
tu i prestanak radnog odnosa.

9 ZAPISI

Sve informacije vezane za dokumentovani postupak upravljanje upotrebom uredaja i
opreme izvan poslovnog prostora formiraju deo dokumentovanih informacija
organizacije Meridian Tech d.o.0. Beograd. Dokumentovane informacije se moraju
zadrzavati i odrzavati u skladu sa ovim postupkom.

U realizaciji ovog postupka nastaju zapisi, odnosno dokumentovane informacije
navedeni u tabeli.

Referentna
; Vreme Mesto Odgovorno
Naziv oznaka . . . . .
c¢uvanja ¢uvanja lice
obrasca

10 PRILOZI

Nema.
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